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» Contexte et Objectifs

Outils digitaux et vulnérabilité des données

L'usage croissant d’outils digitaux rend vulnérable la masse de données a traiter

Les données stockées
doublent chaque
années en moyenne
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» Contexte et Objectifs

La détection d'anomalies

Cette vulnérabilité donne lieu a des anomalies pouvant correspondre a
différentes causes

* Souscription de contrat
* Déclaration de sinistre

*  Profils clients singuliers
*  Profils de consommation

ANOMALIE

* Données aberrantes
* Données manquantes, non
fiables

Allianz ()
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» Contexte et Objectifs

Des enjeux eéconomiques et reglementaires importants

La détection d’anomalies représente des enjeux économiques et

reglementaires importants

m@

RGPD

Co(t estimé (% primes IARD) du a la fraude a
I'assurance dommage en France, soit 2.5Md€
(rapport Alfa de 2015)

Impact que peut avoir des erreurs
ou imprécision des données sur le
calcul d’un SCR

Sanction financiere pouvant atteindre 4% du CA
mondial annuel d’une entreprise en cas de
mangquement a la RGPD
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» Contexte et Objectifs

Quelques applications de la déetection d’'anomalies

Fraude a la transaction financiére (cartes de crédit)

Indicateurs a dispositions

*  Temps de transaction
. Montant de transaction

. Lieux
. Date
. Etc.

Qualité des données Analyse 3 4 niveaux

Rehab'hty . Exactitude
f|rhe||neségcurac «  Conformité
g et . Complétude
Completeness™ Relevance | 0 nce

Consistency «"

Segmentation, comportements atypiques

Segmentation de données
(individus, contrats, etc.)

®
en fonction de caractéristiques (consommation, Alllanz @

sinistralité, etc. )

SIdVYNLOV 8102@1VILNIAIANOD

ACTUARIS

©2018 Propriété d’ACTUARIS - Cette présentation revét un caractére strictement confidentiel ; elle a été élaborée en fonction d’éléments particuliers de
contexte et ne saurait étre diffusée a un tiers ni utilisée dans un autre contexte sans notre accord.




» Contexte et Objectifs

Objectifs

Les principaux objectifs de cet atelier sont de

Présenter I'lapproche d’ACTUARIS pour la détection d’'anomalies par la Data
Science

Présenter une méthodologie pour définir la « normalité » et identifier les
facteurs impactant qui conduisent a I’« anormalité »

Démontrer la méthodologie sur un cas d’étude ALLIANZ
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ll. Approches stratégique et méthodologique
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» Approche strategique et methodologique

Approche strategique

¢ Des contréles aléatoires des échantillons aux contrbles exhaustifs sur des points
spécifiques

Plusieurs approches:

Approche « manuelle »: controles manuels aléatoires

Approche « Big Data »
Détection des anomalies ou des points des non-conformités
Demande de correction avec identification des anomalies
Récupération financieres avec la remise en conformité

Approche automatisation des taches spécifiques
Analyse des taches spécifiques des gestionnaires
Approche méthodologique (déterministe, supervisé, et non supervisé)
Envoi massif et correction par les intermédiaires (avec les assurés)
Allianz ()
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» Approche strategique et methodologique
Approche strategique

Changement de paradigme
Prévention : éviter que les anomalies puissent avoir lieu

Métier de controleurs vers métier de formateur

SIdVNLOV 8102@TVILNIAIANOD

Sanction ponctuelle vers contrdle exhaustif (effet dissuasif) Allianz @
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» Approche strategique et methodologique

Approche methodologique

3 principales approches:

Détections déterministes
Application des regles métiers
Application avec regles de calcul
Comparaison avec des données externes

E> Besoin des approches statistiques ou algorithmiques quand le nombre de variables
est important

Apprentissage non supervisé
Réduction de dimensions
Segmentation des observations

[> Meilleure vision d’ensemble et détection des anomalies

Apprentissage supervisé
Utilisation des bases libellées pour construire des regles automatisées

E>Combinaison de plusieurs variables pour une meilleure prédiction

En pratique, ces trois approches peuvent étre combinées Allianz @
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» Approche strategique et methodologique

Approche methodologique

2 cadres d’analyse: « SUPERVISE » &
[X]
V]
[X]
% Les données a disposition sont
> ® labellisées de présence ou

) non d’anomalie
V]
[X]
V]
[X]
[X]

MODELES SUPERVISES

* Qualité de labellisation de 'anomalie (degré de

certitude)

* Prise en compte de la faible occurrence des
anomalies (souvent moins d’1% )

* Détection d’'anomalie par Machine Learning
supervisé

* |dentification des indicateurs ayant conduit a A“.
I'anomalie 1aNnz

ACTUARIS
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» Approche strategique et methodologique

Approche methodologique

2 cadres d’analyse: « NON SUPERVISE »

\ 4

() Les données a disposition
sont ne sont pas labellisées.

MODELES NON SUPERVISES Q

* Définition de 'anomalie

* Collecte des indicateurs (données sinistres,
contrats, transactions, etc. )

* Détection d’anomalies par Machine

Learning non-supervisé
* Analyse des données normales vs.
anormales
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» Approche strategique et methodologique
Approche methodologique

KN Identification
-~ | dindicateurs
//, /’\\I'
// /,
/ /
7/ 4
Vi 4
1 ’I
Ny = Restitution

Intégration
—~\ & Q ,
des données

il Dashboard

Analytics
&
Machine Learning
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» Approche strategique et methodologique
Approche methodologique

KN Identification
-~ | dindicateurs
/// /’\\I'
// /,
/ /
7/ 4
Vi 4
1 ’I
Ny = Restitution

Intégration
—~\ & Q ,
des données

il Dashboard

Analytics
&
Machine Learning

E dﬁ‘ T

©2018 Propriété d’ACTUARIS - Cette présentation revét un caractere strictement confidentiel ; elle a été élaborée en fonction d’éléments particuliers de (

SIdVNLOV 8102@TVILNIAIANOD

contexte et ne saurait étre diffusée a un tiers ni utilisée dans un autre contexte sans notre accord.



» Approche strategique et methodologique
Approche methodologique
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lll. Cas d’application ALLIANZ
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» Cas d’application ALLIANZ

Présentation

Contexte
Construction d’un outil de pilotage, de contrdles et de surveillance
de portefeuille

Des informations de difféerentes granularités
Vision tres macro
Vision des indicateurs
Détection des contrats présentant des anomalies

Problématique
Construction des indicateurs
Approche métiers
Approche statistique

Pertinence des indicateurs
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Cas d’application ALLIANZ

Résultats

2
T .. Identification Intégration
Données a dlSpOSItIOﬂ d’indi ,
indicateurs des données
Indicateurs
ind2 ind3 ind4 ind5 indé ind7 inds ind®  ind10 ind11 .. ind103 ind104 ind105 ind106 ind107 ind108 ind109 ind110 ind111 ind112
A0932 2 377 257 120 278 208 70 13309977 713177.8 30812530 . 0 0 0 0 0 0 0 0 0 0
A1529 0 170 102 B8 141 70 71 499087.0 2543971 168889.92 0 0 0 0 0 0 0 0 0
A0623 2 177 134 43 138 93 45 7516601 4249137 212714.14 5 2 2 0 0 3 0 1 1 0
A1433 1 313 205 108 203 138 65 10621421 568537.7 26866169 0 0 0 0 0 0 0 0 0 0
A1610 1 244 134 110 155 104 51 6859333 3629425 255517.57 0 0 0 0 0 0 0 0 0 0
A1881 2 18 120 66 153 109 44 6509732 3468015 180227.30 .. 19 10 5 0 0 0 0 0 0 0
i 3 268 151 117 139 85 54 14047740 4551304 331527.78 0 0 0 0 0 0 0 0 0 0
it 0 84 62 22 48 38 10 3342806 1724514 6430398 .. 26 9 10 1 0 10 0 5 3 0
i 1 201 158 43 161 123 38 8776431 4227817 15477076 .. 97 25 34 2 1 36 6 7 8 1
S 2 509 358 151 306 232 74 11063351 T717897.0 267628.04 . 0 0 0 0 0 0 0 0 0 0
eee
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» Cas d’application ALLIANZ

Résultats

Réduction de dimension n Analytics
(Analyse en Composantes Principales) &

Machine Learning
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» Cas d’application ALLIANZ

Résultats

Scoring et discrimination des données
i normales/anormales par la norme euclidienne de
données « normales » ces individus dans I'espace transformé par |'ACP

Identification des

Individuals factor map (PCA)
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» Cas d’application ALLIANZ

Résultats

Scoring et discrimination des données

i normales/anormales par la norme euclidienne de
données « normales » ces individus dans I'espace transformé par |'ACP
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Individuals factor map (PCA)
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» Cas d’application ALLIANZ

Résultats

Scoring et discrimination des données
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Cas d’application ALLIANZ

Résultats

Identifications des indicateurs importants

15-

é Top 20 des indicateurs les plus importants sur les 2 premiers axes de 'ACP | Allianz @

Contributions (%)
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Cas d’application ALLIANZ

Résultats

Identifications des indicateurs importants

Prendre en compte les corrélations
des indicateurs dans I'évaluation
de leur importance

Contributions (%)
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=> Top 20 des indicateurs les plus importants sur les 2 premiers axes de 'ACP | Allianz @
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» Cas d’application ALLIANZ

Résultats

Résumé

Réduction de

dimension
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» Cas d’application ALLIANZ

Résultats

Identifications des indicateurs importants

Indicateur trés influent Indicateur trés peu influent
Analyse de l'indicateur ind87 Analyse de I'indicateur ind88
I oA donnéss nommales i i données harmales
i donnéss anormales i données anormales
_ art des m Y nnes de 0.3%

écart des moyennes

T NP S e Bt dee © | | | | |

T T
-500 0 500 1000 1500 2000 2500 0 50 100 150 200 A“i anz @

indB7 inds8
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» Cas d’application ALLIANZ

Résultats

Identifications des indicateurs importants

Indicateur trés influent Indicateur trés peu influent
Analyse de l'indicateur ind87 Analyse de I'indicateur ind88

donnéas noimales

| i donness ancrmales
i | art des moye

données normales
données anormales

non-discriminant

| | :
== N 1T I Y ! i
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» Cas d’application ALLIANZ

Résultats

La « visualisation » des anomalies est un aspect important en détection
d’anomalies

Une vue synthétique
Echanges facilités avec les métiers

Analyse et rendu immédiat lors de changement de méthodes
(ou seuil de détection, ...)
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» Démonstration sur Dashboard
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IV. Conclusion et perspectives
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» Conclusions

La détection d’anomalies est un axe important d’analyse de données, avec des
résultats et impacts immeédiats

La nature de l'information disponible (supervisée ou non) et son volume (nombre
d’indicateurs) induit des développements plus ou moins complexes de méthodes
de Machine Learning

La combinaison de méthodes de réduction de dimension, de scoring et
d’identification de variables d'importance a donné des résultats tres satisfaisants
sur le portefeuille d’étude d’ALLIANZ

La DataVisualisation est un aspect important de la détection d’anomalies: facilite
les interactions utilisateurs/méthodes et datascientist/métier
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Merci pour votre attention !
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