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Contexte et Objectifs
Outils digitaux et vulnérabilité des données

 L’usage croissant d’outils digitaux rend vulnérable la masse de données à traiter

Les données stockées 
doublent chaque 

années en moyenne X2

1995                2000                 2015                   2020   
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Contexte et Objectifs
Outils digitaux et vulnérabilité des données

 L’usage croissant d’outils digitaux rend vulnérable la masse de données à traiter

Les données stockées 
doublent chaque 

années en moyenne X2

1995                2000                 2015                   2020   

Nécessité d’outils de 
détection et d’analyse de 
données « anormales » 
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Contexte et Objectifs
La détection d’anomalies

• Souscription de contrat
• Déclaration de sinistre

• Profils clients singuliers
• Profils de consommation

• Données aberrantes
• Données manquantes, non 

fiables

ANOMALIE

Fraude

Qualité des 
données

Comportement 
atypique

 Cette vulnérabilité donne lieu à des anomalies pouvant correspondre à 
différentes causes
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Contexte et Objectifs
Des enjeux économiques et règlementaires importants

 La détection d’anomalies représente des enjeux économiques et 
règlementaires importants

5%
Coût estimé (% primes IARD) du à la fraude à 
l’assurance dommage en France, soit 2.5Md€ 

(rapport Alfa de 2015)

10%
Impact que peut avoir des erreurs 
ou imprécision des données sur le 

calcul d’un SCR

RGPD 4%
Sanction financière pouvant atteindre 4% du CA 

mondial annuel d’une entreprise en cas de 
manquement à la RGPD 
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Contexte et Objectifs
Quelques applications de la détection d’anomalies

 Fraude à la transaction financière (cartes de crédit)

Indicateurs à dispositions

• Temps de transaction
• Montant de transaction
• Lieux
• Date
• Etc.

 Qualité des données Analyse à 4 niveaux

• Exactitude
• Conformité
• Complétude
• Consistance

 Segmentation, comportements atypiques

Segmentation de données 
(individus, contrats, etc.) 

en fonction de caractéristiques (consommation, 
sinistralité, etc. )



C
O

N
F

ID
E

N
T

IA
L

©
2

0
1

8
 A

C
T

U
A

R
IS

©2018 Propriété d’ACTUARIS - Cette présentation revêt un caractère strictement confidentiel ; elle a été élaborée en fonction d’éléments particuliers de 
contexte et ne saurait être diffusée à un tiers ni utilisée dans un autre contexte sans notre accord.

Contexte et Objectifs
Objectifs

Les principaux objectifs de cet atelier sont de 

 Présenter l’approche d’ACTUARIS pour la détection d’anomalies par la Data 
Science

 Présenter une méthodologie pour définir la « normalité » et identifier les 
facteurs impactant qui conduisent à l’« anormalité »

 Démontrer la méthodologie sur un cas d’étude ALLIANZ
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Approche stratégique et méthodologique
Approche stratégique

Des contrôles aléatoires des échantillons aux contrôles exhaustifs sur des points 
spécifiques

 Approche « manuelle »: contrôles manuels aléatoires

 Approche « Big Data »
o Détection des anomalies ou des points des non-conformités
o Demande de correction avec identification des anomalies
o Récupération financières avec la remise en conformité

 Approche automatisation des tâches spécifiques
o Analyse des tâches spécifiques des gestionnaires
o Approche méthodologique (déterministe, supervisé, et non supervisé)
o Envoi massif et correction par les intermédiaires (avec les assurés)

Plusieurs approches:
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Approche stratégique et méthodologique
Approche stratégique

 Changement de paradigme

o Prévention : éviter que les anomalies puissent avoir lieu

o Métier de contrôleurs vers métier de formateur

o Sanction ponctuelle vers contrôle exhaustif (effet dissuasif)

ANALYSE
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Approche stratégique et méthodologique
Approche méthodologique

 Détections déterministes
o Application des règles métiers
o Application avec règles de calcul
o Comparaison avec des données externes

Besoin des approches statistiques ou algorithmiques quand le nombre de variables 
est important

 Apprentissage non supervisé
o Réduction de dimensions
o Segmentation des observations

Meilleure vision d’ensemble et détection des anomalies

 Apprentissage supervisé
o Utilisation des bases libellées pour construire des règles automatisées

Combinaison de plusieurs variables pour une meilleure prédiction

En pratique, ces trois approches peuvent être combinées

3 principales approches:
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Approche stratégique et méthodologique
Approche méthodologique

 2 cadres d’analyse:

MODELES SUPERVISES 
• Qualité de labellisation de l’anomalie (degré de 

certitude)
• Prise en compte de la faible occurrence des 

anomalies (souvent moins d’1% )
• Détection d’anomalie par Machine Learning 

supervisé 
• Identification des indicateurs ayant conduit à 

l’anomalie

Les données à disposition sont 
labellisées de présence ou 

non d’anomalie

« SUPERVISE »
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Approche stratégique et méthodologique
Approche méthodologique

MODELES NON SUPERVISES 
• Définition de l’anomalie
• Collecte des indicateurs (données sinistres, 

contrats, transactions, etc. )
• Détection d’anomalies par Machine 

Learning non-supervisé
• Analyse des données normales vs. 

anormales

 2 cadres d’analyse:

Les données à disposition 
sont ne sont pas labellisées. 

« NON SUPERVISE »
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Approche stratégique et méthodologique

Identification 
d’indicateurs

Intégration
des données

Analytics 
& 

Machine Learning

Restitution
& 

Dashboard

1

2

3

4

Approche méthodologique
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• Identification des indicateurs 
caractéristiques selon l’objet de 
l’analyse (fraude, ciblage, validation 
de données) 

• Recensement des règles et actions 
associées à ces indicateurs

• Identification des données 
nécessaires pour la création des 
indicateurs

Identification 
d’indicateurs

Intégration
des données

Analytics 
& 

Machine Learning

Restitution
& 

Dashboard

1

2

3

4

1

Approche stratégique et méthodologique
Approche méthodologique
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• Collecte et merge des données 
pour la création des indicateurs 
identifiés

• Retraitement et agrégation des 
données

• Synthèse et traçabilité de la 
transformation des données 

Identification 
d’indicateurs

Intégration
des données

Analytics 
& 

Machine Learning

Restitution
& 

Dashboard

1

2

3

4

2

Approche stratégique et méthodologique
Approche méthodologique
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• Analyse descriptive de la base de données 
intégrée (tendances, moyennes, 
corrélations)

• Définition de l’anomalie selon 
l’information disponible (supervisée ou 
non)

• Développement de modèles de Machine 
Learning  pour la détection d’anomalies

Identification 
d’indicateurs

Intégration
des données

Analytics 
& 

Machine Learning

Restitution
& 

Dashboard

1

2

3

4

3

Approche stratégique et méthodologique
Approche méthodologique
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• Analyse des prédictions obtenues 
par Machine Learning

• Etude comparative avec les règles 
métiers en place

• Redéfinition de nouveaux 
indicateurs

• Mise en place d’un dashboard de 
suivi des indicateurs

Identification 
d’indicateurs

Intégration
des données

Analytics 
& 

Machine Learning

Restitution
& 

Dashboard

1

2

3

4

4

Approche stratégique et méthodologique
Approche méthodologique
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Cas d’application ALLIANZ
Présentation

 Contexte
 Construction d’un outil de pilotage, de contrôles et de surveillance 

de portefeuille

 Des informations de différentes granularités
o Vision très macro
o Vision des indicateurs
o Détection des contrats présentant des anomalies

 Problématique
 Construction des indicateurs

o Approche métiers
o Approche statistique

 Pertinence des indicateurs
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Cas d’application ALLIANZ
Résultats

 Données à disposition

Indicateurs

…

Identification 
d’indicateurs

1
Intégration

des données

2
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Cas d’application ALLIANZ
Résultats

 Réduction de dimension 
(Analyse en Composantes Principales)

L’ACP révèle des disparités entre les données

ACP satisfaisante étant 
donné le nombre 

d’indicateurs

Analytics 
& 

Machine Learning

3
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Cas d’application ALLIANZ
Résultats

 Identification des 
données « normales » 

Scoring et discrimination des données 
normales/anormales par la norme euclidienne de 
ces individus dans l’espace transformé par l‘ACP
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Cas d’application ALLIANZ
Résultats

Scoring des données 
sujettes à anomalies

 Identification des 
données « normales » 

Scoring et discrimination des données 
normales/anormales par la norme euclidienne de 
ces individus dans l’espace transformé par l‘ACP
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Cas d’application ALLIANZ
Résultats

D’autres métriques et méthodes 
d’identification existent

 Identification des 
données « normales » 

Scoring et discrimination des données 
normales/anormales par la norme euclidienne de 
ces individus dans l’espace transformé par l‘ACP

Scoring des données 
sujettes à anomalies
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Cas d’application ALLIANZ
Résultats

 Identifications des indicateurs importants

Top 20 des indicateurs les plus importants sur les 2 premiers axes de l’ACP
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Cas d’application ALLIANZ
Résultats

 Identifications des indicateurs importants

Top 20 des indicateurs les plus importants sur les 2 premiers axes de l’ACP

Prendre en compte les corrélations 
des indicateurs dans l’évaluation 

de leur importance
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Cas d’application ALLIANZ
Résultats

 Résumé

Réduction de 
dimension ScoringScoring

Importance 
indicateurs
Importance 
indicateurs
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Cas d’application ALLIANZ
Résultats

 Identifications des indicateurs importants
Indicateur très peu influentIndicateur très influent
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Cas d’application ALLIANZ
Résultats

 Identifications des indicateurs importants
Indicateur très peu influentIndicateur très influent

Indicateur 
discriminant

Indicateur 
non-discriminant
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Cas d’application ALLIANZ
Résultats

 La « visualisation » des anomalies est un aspect important en détection 
d’anomalies

o Une vue synthétique

o Echanges facilités avec les métiers

o Analyse et rendu immédiat lors de changement de méthodes 
(ou seuil de détection, …)
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Démonstration sur Dashboard
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Conclusions

 La détection d’anomalies est un axe important d’analyse de données, avec des 
résultats et impacts immédiats

 La nature de l’information disponible (supervisée ou non) et son volume (nombre 
d’indicateurs) induit des développements plus ou moins complexes de méthodes 
de Machine Learning 

 La combinaison de méthodes de réduction de dimension, de scoring et 
d’identification de variables d’importance a donné des résultats très satisfaisants 
sur le portefeuille d’étude d’ALLIANZ 

 La DataVisualisation est un aspect important de la détection d’anomalies: facilite 
les interactions utilisateurs/méthodes et datascientist/métier 
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