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La théorie classique du risque

Considérons un portefeuille de n assurés avec (Y;), <, leurs pertes associées.
Supposons que les (Y;); <;<, sont indépendants et identiquement distribués.

La perte totale du portefeuille est

L:iYi
i=1

Si E[le] < 00, alors d’aprés le théoréme limite central,
L~WN (mt,naz)
ourn = E[Y,] et o’ = Var(Y;)
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Partie | - Risques naturels

1. Le régime d’'indemnisation de catastrophes naturelles : le cas de la sécheresse
2. L’étude d’un algorithme de super learning : les graphes pour la modélisation
des dépendances spatiales

Partie Il - Le risque cyber
1. Lien avec les phénomenes de cotation

2. Modele a variable cachée
3. Identification d’'une structure de graphe implicite
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Risques naturels

Le régime d’indemnisation des catastrophes naturelles et le risque sécheresse
Le régime d’'indemnisation des catastrophes naturelles
* Une extension de garantie obligatoire des contrats DAB

* La Caisse Centrale de Réassurance (CCR) indemnise les assureurs dans le
cadre de ce régime si les biens assurés sont situés dans une commune ayant
fait 'objet d’'une reconnaissance de I'état de catastrophe naturelle de la part de
la commission interministérielle

* Les maires formulent les demandes de reconnaissance

La sécheresse géotechnique : définition et enjeux financiers

* Retrait et gonflement des argiles (RGA) dans le sol provoquant des fissures
sur les maisons

* Second péril le plus couteux aprés les inondations, avec une sinistralité
annuelle moyenne de 475 M€

Dans le cadre de ses travaux, CCR est amenée a estimer le colt d’un
événement sécheresse

* Un modele en production (régressions logistiques)

* Volonté de CCR de s’approprier les méthodes de machine learning via
Pinitiation d’une thése en partenariat avec le MAP5 encadrée par Antoine
Chambaz (MAP5) et Thierry Cohignac (CCR). Soutenance prévue début 2023.
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1 Evapotranspiration
2 Evaporation

3 Absorption par les racing
4 Couches argileuses

S Feulllets argileux

sou’ce BRGM 6 Eau interstitielle

Sinistralité sécheresse entre 2000 et 2020
(actualisée en milions d'euros 2020, source Bilan Cat Nat 2021)

®lncertitude

Moyenne 2016 - 2020 : 1 Mds€

Moyenne 2000 - 2015 : 300 M€
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Développement d’une nouvelle méthodologie pour I’estimation des dommages provoqués par la sécheresse géotechnique

1000 -

Yy, base @, meta l
learners learners
SL's predictions

1 overarching super
\ learner
@2 7 average of the base

ﬂ learners' predictions
250 -

o

. 0- HIEMDII” :::g_ L]

ﬁ (pL 1 1 1 1 1 1 1

Input data

750~ M

r real costs
discrete overarching
500 - SL's predictions

continuous overarching

cost (in million euros)

3
&
d
4

N~ o] [} o -~ N [s2d < e} [(e} N~
O © © T T ™ ¥ v v v +«—
o o o o o o o o o
N N N N N ~N o~ ~N N N N
7 Colits réels des événements sécheresse 2007 a 2017, prédictions
_-7 réalisées par l'overarching super learner, moyennes des

________________ prédictions des base learners

* Une méthodologie inspirée du Super Learner (van der Laan et al. 2007), un algorithme d’agrégation de
modeles possédant des garanties théoriques renseignant sa capacité a sélectionner ou combiner le ou
les bons algorithmes fondamentaux (base learners)

» Ces résultats théoriques reposent sur une hypothéese d’'indépendance des observations

* Dans le cadre de notre étude, comment gérer la dépendance spatiale entre les observations ?
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La sécheresse géotechnique et les dépendances spatiales

* Le Super Learner réalise sa sélection parmi les algorithmes fondamentaux en se
basant sur le risque empirique

» Grace a l'utilisation d’une inégalité de concentration de Janson (2004) modélisant
la structure de dépendance entre les observations grace a un réseau, nous
obtenons le résultat (simplifié) suivant : pour tout € > 0,

log(K. log(f2>) >

Risque(t’ﬁ) —(1+¢). Risque(t?/) < constante(e) < >

. {/\/ et i sont respectivement I'algorithme sélectionné par le Super Learner et I'algorithme oracle
(optimal)

« K est le nombre d’algorithmes fondamentaux
« 7 est une quantité d’information. Naturellement, nous souhaitons que .¥ soit la plus grande possible

- ¥ dépend d’une caractéristique du réseau...
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La sécheresse géotechnique et les dépendances spatiales O Q Q O
L
. Soit & 'ensemble des communes de France ® O 8 O @)
métropolitaine ( | ,Qi| est de I'ordre de 36 000) O % O égg) O
O
 Dans le cadre de notre étude, nous introduisons le o Oé%p ® fggggre de
réseau des dépendances des communes francaises © O O OO © retenue —
. . , sgion lle-de-
& incorporant la mitoyenneté entre communes © O @ ﬁiﬁﬁe oo
O
. Le degré deg(?) de & (1 plus le nombre maximum d’arétes partant d’un C(ﬁp
nceud de &) quantifie la prégnance de la dépendance
. J = |52¢ | /(t : deg(?)), out > 1 désigne le nombre d’épisodes de Paris est la ville

ayant le plus de
communes voisines
(29)

sécheresse observés

min. 1Ist qu. median mean 3rd qu. 99%-qu. max
0 5 6 5.96 7 11 29

Quatrtiles, quantile 99% et moyenne du nombre de
communes voisines en France en 2019
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Risques naturels
La sécheresse géotechnique et les dépendances spatiales

Valeur du SWI

* Ces justifications, théoriques (pas de réle opérationnel), indiquent
qgu’il est possible de réaliser 'apprentissage souhaité malgré une
série chronologique courte (une trentaine d’épisodes de
sécheresse observés) composée d’'un grand nombre
d’observations spatialement dépendantes a chaque pas de temps

* || existe des limites au recours a cette structure de réseau basée Indice d’humidité du sol
sur la mitoyenneté :

* Les conditions météorologiques liées a '’humidité du sol sont
représentées par le Soil Wetness Index (SWI)

* La résolution de cet indice est de 64 km2 (mailles SAFRAN) quand
la superficie moyenne des communes francaises est de 14 km? : la
mitoyenneté ne peut modéliser la dépendance spatiale engendrée
par la nature météorologique du phénomeéne étudié

» Sila structure de réseau permet notamment de modéliser les

dépendances liées aux aspects comportementaux, nous avons LSJZ?—' g:l’;///e(M
recours au conditionnement pour le prise en compte des km?)

dépendances spatiales liées aux conditions météorologiques
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Un exemple : Wannacry

Ooops, your files have been encrypted!

N enc
P way to recover your files, but do not waste your time. Nobody can recover your
Lol files without our decryption service
511572017 16:25:02

an | Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. (Butyou _|
have not so enough time.)

You can try to decrypt some of your files for free. Try now by clicking <Decrypt>
Your files will be lost on If you want to decrypt all your files, you need to pay.

5/19/2017 16:25:02 You only have 3 days o submil the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever

How Do | Pay?

| £

* Rancgongiciel Wannacry : cyberattague mondiale en mai 2017.
» Elle a utilisé la vulnérabilité "EternalBlue".

» Environ 200 000 ordinateurs infectés a travers 150 pays sur environ une
semaine.

« Estimation du co(t : des centaines de millions de dollars, des milliards
selon certaines estimations. (100 millions de livres sterling pour le NHS).
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Autre exemple : Colonial Pipeline (2021)

Linden' SYSTEM ENDS IN
LINDEN, NJ

Colonial Restart Supply Update

Colonial Pipeline has made substantial progress in safely restarting our pipeline system and can
report that product delivery has commenced in a majority of the markets we service. By mid-day
today, we project that each market we service will be receiving product from our system. The Mitchell
green segments on this map are operational, meaning product delivery has commenced. Ry
Blue lines will be operational later today.

W Operational
I Operational by 12 PM ET

Colonial Pipeline Company

)
louston 2=

« Hausse de 4,2% du WTI et du Brent.
« "Double extorsion" : attaque par rancongiciel combinée a du chantage.

« Auteurs : le groupe de hackers "Darkside" (Rancongiciel sous forme de
service).
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Loi du temps d'infection

« T = date d’infection de I'assuré par I'attaque informatique
« Définition par le risque instantané

P(Telt,t+dt]|T >t
Ar(t) = lim ( [ I ) .
t—0 dt

« Nous pouvons introduire un modele épidémiologique pour décrire la
propagation de I'épidémie dans la population mondiale (pas seulement sur le
portefeuille),

- Et, déduire A(f) de ce modéle

BIS yI
N B
S 1 R
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Modeéle multi-SIR

« Les assurés sont regroupés en j = 1,...,d catégories.

* Systéme d'équations différentielles :

Institut des
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A J
. |
’
~ .
.

dSJ(t) d . ’l,"
=~ a](t) - Z ﬂk,jlk(t) Sj(t)9 il + Bl
d k=1 N
dif(1)

dr(t)
dt

= ¥ii(0)
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Comment calibrer la matrice de contagion ?

» Dans le document (voir les références a la fin), nous utilisons la matrice suivante :

B = (P r<kjzd

Mining Manufacturing Energy Construction Services| Total
Mining 0,0634 0,2927 0,0449 0,1427 0,1255 10,6692
Manufacturing | 0,0063 0,0527 0,0027 0,0108 0,0351 [0,1076
Energy 0,0135 0,0370 0,0571 0,0150 0,0452 10,1679
Construction |0,0019 0,0068 0,0007 0,0141 0,0091 |0,0326
Services 0,0003 0,0042 0,0004 0,0017 0,0161 [0,0227
Total 0,0855 0,3934 0,1057 0,1844 0,2309 1

* Avertissement : cette matrice n'a qu'un but d'illustration.

* Une méthode de calibration est proposée, basée sur une petite quantité de données
macroscopiques pour matérialiser l'intensité des connexions entre les secteurs

nstitut
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Quelques résultats typiques

« On peut étudier 'effet de différents types d'attaques.

« Ici, simulation d'un épisode Wannacry ciblant un secteur économique
particulier.

1.00

31 075
g kS
=1 Sector 3 Destination
o 2
§ 1.Mining E Mining
2
£ ) —— 2Manufacturing £ . Manufacturing
S 5 0.50
2 — 3.Energy c Energy
S S
T — 4.Constructi = . Constructi
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o @
o [s]

o
o

Mining Manufacturing Energy
Origin of the infection
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Estimation d’un graphe

 L'estimation de la matrice B peut étre identifiée via I'estimation d'un graphe
valué.

« Exemple de stratégie : inspiré des méthodologies utilisées en écologie, voir
par exemple Chiquet, Mariadassou, Robin (2021).

* Dans cet article, les auteurs étudient I'abondance des espéces dans
différentes zones.

« Analogie : lorsque la catégorie k est fortement touchée par les
cyberattaques, est-ce également le cas pour la catégorie j ?

* Lien avec l'analyse de corrélation mais adapté aux données de comptage

nstituf
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Modeéle Poisson log-normal (PLN)

Soit NiJ le nombre de sinistres de la catégorie j pour la période i.

Introduisons un vecteur aléatoire caché 2, = (Z, {,...,Z ;)

Supposons que :
. N;;|Z; =z estdistribuée selon une loi de Poisson avec une moyenne
de exp(u; + z)
» L; ~ N (0.£(B))

Reste a estimer B .

Question : Quel est le lien entre ce modéle et le modéle épidémiologique
précédent ?

nstituf
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Lien entre les deux modeles

* Considérons le modele épidémiologique précédent
« Hypothése 1 : la matrice de connexion B est symétrique

* Hypothése 2 : les connexions implicites entre catégories d'assurés sont les
mémes en situation de "bas régime " qu'en phase épidémique

. Ensuite, on suppose que le nombre de sinistres Ni’j est produit par :
* des attaques qui frappent indépendamment chaque secteur
« de petites cyber-épidémies utilisant le méme schéma de contagion B

* Alors, le modéle PLN peut étre vu comme une approximation du modele
contagieux précédent, et on peut retrouver B, en utilisant I'inférence dans le
cadre PLN.

nstituf
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Inférence dans le modele PLN

Données incompletes
—> 'idée serait d'utiliser I'algorithme EM.

. L'étape E nécessite le calcul de la loi de Z;| N, ;, qui n'a pas de formule

J?
fermée.

 Alternative : utiliser I'approximation variationnelle, en se liant a un algorithme
VEM (variational EM).

* Le paquetage R PLNmodels est disponible pour effectuer cette tache.

* Comprend une régularisation (LASSO) pour identifier les structures de
graphe parcimonieux

nstituf
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