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BASE PRC: PRIVACY RIGHTS CLEARINGHOUSE (US)

• Présence d’un marqueur de sévérité (number of records) et d’une description du sinistre

• Segmentation de la base et identification des sinistres les plus sévères selon le number
of record.

Quartile 1 Quartile 2 Quartile 3

NB OF RECORDS < 4767 ? NB OF RECORDS > 4767 ?

Sinistre attritionnel Sinistre grave
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• Les mots utilisés dans la description du sinistre sont un indicateur de la sévérité

Proportion de sinistre grave lorsque le mot apparait dans la description

Les mots suivants sont 
associés aux descriptions de 
sinistres attritionnels :

• Paper
• Document
• Dishonest
• Accidentally
• School

Sinistres graves Sinistres attritionnels

BASE PRC: PRIVACY RIGHTS CLEARINGHOUSE (US)
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PRE-TRAITEMENT DES DONNES TEXTUELLES

Description of the incident Description clean

Union Hospital suffered an 
inadvertent disclosure on 
approximately 1/18/16 that 
resulted in 1 record being 
exposed, which included 
social security numbers.

union hospital suffered 
inadvertent disclosure 
approximately resulted record 
exposed included social 
security number

Information parasitaire

• Stopwords

• Dates

• Ponctuation

• Nombres

Traitement sur la description du sinistre
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• Chaque mot présent dans le corpus est un « token »

• Une analyse du texte permet d’identifier de nouveaux 
tokens, composés de 2 ou 3 mots à ajouter au dictionnaire
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PRE-TRAITEMENT DES DONNES TEXTUELLES

Description of the incident Description clean

Union Hospital suffered an 
inadvertent disclosure on 
approximately 1/18/16 that 
resulted in 1 record being 
exposed, which included 
social security numbers.

union hospital suffered 
inadvertent disclosure 
approximately resulted record 
exposed included social 
security number

• Chaque mot présent dans le corpus est un « token »

• Une analyse du texte permet d’identifier de nouveaux 
tokens, composés de 2 ou 3 mots à ajouter au dictionnaire

« social security number »

« personal information »

« email adress »

Exemple de suite de mots

Information parasitaire

Dictionnaire sur le corpus

• Stopwords

• Dates

• Ponctuation

• Nombres

Traitement sur la description du sinistre
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WORD EMBEDDING – WORD2VEC

Source : Xin Rong. word2vec Parameter Learning Explained

https://arxiv.org/pdf/1411.2738.pdf
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WORD EMBEDDING – WORD2VEC

Man
(5182)

Woman
(9742)

King
(4815)

Queen
(7464)

Apple
(421)

Orange
(6151)

Gender -1 1 -0,95 0,97 0,00 0,01

Royal 0,01 0,02 0,93 0,95 -0,01 0,00

Age 0,03 0,02 0,7 0,69 0,03 -0,02

Food 0,04 0,01 0,02 0,01 0,95 0,97

… … … … … … …

Un mot est encodé dans un espace
de dimension N

Les mots avec une signification ou 
une influence similaire sont proches
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WORD EMBEDDING – WORD2VEC

Man
(5182)

Woman
(9742)

King
(4815)

Queen
(7464)

Apple
(421)

Orange
(6151)

Gender -1 1 -0,95 0,97 0,00 0,01

Royal 0,01 0,02 0,93 0,95 -0,01 0,00

Age 0,03 0,02 0,7 0,69 0,03 -0,02

Food 0,04 0,01 0,02 0,01 0,95 0,97

… … … … … … …

Mots proches : insurance

Life

Insurer

Coverage

Enrollee

Plan

Guarantor

Aflac

Les mots proches de « medical » 
dans notre corpus de description 
peuvent être représentés en 3D

Représentation 3D

Un mot est encodé dans un espace
de dimension N

Les mots avec une signification ou 
une influence similaire sont proches
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PRE-TRAITEMENT DES DONNES TEXTUELLES

Descriptions 
des sinistres

…

…

…
Pré-traitement

Embedding
(Word2vec)

Output

Réseau de 
neurones

Méthode
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MODÈLE CHOISI : PERCEPTRON MULTICOUCHE

Average
Descr.

Output
…

…

…

Hidden layers

Input

words

• Zoom sur la partie -> Perceptron multicoucheRéseau de 
neurones
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MODÈLE CHOISI : PERCEPTRON MULTICOUCHE

Hidden layers

• Gridsearch sur les couches cachées du réseau de neurone (F1 score)

Output
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MODÈLE CHOISI : PERCEPTRON MULTICOUCHE

VP : Vrai positifs
FP : Faux positifs
FN : Faux négatifs

F1-Score = 60%

• Gridsearch sur les couches cachées du réseau de neurone (F1 score)

Hidden layers

Output

𝐹1 𝑠𝑐𝑜𝑟𝑒 =
𝑉𝑃

𝑉𝑃 +𝑀𝑂𝑌𝐸𝑁𝑁𝐸(𝐹𝑃; 𝐹𝑁)
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Number of record croissant

RÉSULTATS : DISTRIBUTION DES PRÉDICTIONS
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RÉSULTATS : DISTRIBUTION DES PRÉDICTIONS

Zoom: sinistres particulièrement importants
(>300,000 records)

Distribution des prédictions

Number of record croissant Number of record croissant
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QUALITÉ DES PRÉDICTIONS PAR TYPE D'INTRUSION

Prédiction des sinistres graves Prédiction des sinistres attritionnels

HACK PORT DISC INSD STAT PHYS

74% 54% 48% 56% 54% 47%

PORT DISC HACK PHYS INSD STAT

70% 69% 66% 78% 80% 75%
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QUALITÉ DES PRÉDICTIONS PAR TYPE D'ORGANISATION

Prédiction des sinistres graves Prédiction des sinistres attritionnels

MED EDU BSO GOV BSF BSR

48% 62% 69% 55% 71% 79%

MED EDU GOV BSO BSF BSR

75% 65% 75% 68% 74% 70%
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TEXT MINING : EXPRESSIONS RÉGULIÈRES

Comment interpréter les données numériques 
dans les descriptions de sinistre ?

Un réseau de neurone n’interprète pas la 
relation entre les nombres et les mots.

12 social security numbers ≠ 12 companies
≠ 12 million
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TEXT MINING : EXPRESSIONS RÉGULIÈRES

Comment interpréter les données numériques 
dans les descriptions de sinistre ?

Un réseau de neurone n’interprète pas la 
relation entre les nombres et les mots.

12 social security numbers ≠ 12 companies
≠ 12 million • Dans 50% des descriptions, nous 

observons des formes récurrentes

nombre × mot

• Ces informations sont directement en lien 
avec le « number of records »

=> Les données numériques sont un 
indicateur de la sévérité du sinistre.
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TEXT MINING : EXPRESSIONS RÉGULIÈRES

Comment interpréter les données numériques 
dans les descriptions de sinistre ?

Un réseau de neurone n’interprète pas la 
relation entre les nombres et les mots.

12 social security numbers ≠ 12 companies
≠ 12 million

Approximation :

A hacker […] has potentially revealed the 
names, Social Security numbers, and, in some 
cases, the birth dates and bank accounts of 
27,000 employees working at 1,900
companies nationwide.

• Dans 50% des descriptions, nous 
observons des formes récurrentes

nombre × mot

• Ces informations sont directement en lien 
avec le « number of records »

=> Les données numériques sont un 
indicateur de la sévérité du sinistre.
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EXPRESSIONS RÉGULIÈRES
Dictionnaire

MOT nb. Pred KO nb. Pred OK Total

Pouvoir 

prédictif?

patient 16 55 71 77%

people 15 52 67 78%

million 43 5 48 10%

record 2 27 29 93%

student 4 24 28 86%

employee 2 22 24 92%

current 7 14 21 67%

individual 2 19 21 90%

year 12 7 19 37%

customer 3 15 18 83%

MOT nb. Pred KO nb. Pred OK Total

Pouvoir 

prédictif?

companies
5 0 5

0%

Approximation :

A hacker […] has potentially revealed the names,
Social Security numbers, and, in some cases, the birth
dates and bank accounts of 27,000 employees
working at 1,900 companies nationwide.
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REVENONS À NOTRE EXEMPLE

Dictionaire 𝑽 et paires (𝑵𝒖, 𝑴𝒖)

෍

𝒌=𝟎

𝒏

𝑵𝒖𝟏𝑴𝒖∈𝑽 < 𝑺𝒆𝒖𝒊𝒍

A hacker […] has potentially revealed the 
names, Social Security numbers, and, in 
some cases, the birth dates and bank 
accounts of 27,000 employees working at 
1,900 companies nationwide.

27000*1 + 1900*0 = 27000 > 4700

Le sinistre est grave d'après cet 
estimateur !
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REVENONS À NOTRE EXEMPLE

Dictionaire 𝑽 et paires (𝑵𝒖, 𝑴𝒖)

෍

𝒌=𝟎

𝒏

𝑵𝒖𝟏𝑴𝒖∈𝑽 < 𝑺𝒆𝒖𝒊𝒍

A hacker […] has potentially revealed the 
names, Social Security numbers, and, in 
some cases, the birth dates and bank 
accounts of 27,000 employees working at 
1,900 companies nationwide.

27000*1 + 1900*0 = 27000 > 4700

Le sinistre est grave d'après cet 
estimateur !

Type 
d’organisation

Perceptron Expressions 
régulières 

MED 63 + 10

EDU 54 + 11

BSO 48 + 7

GOV 36 + 10

BSF 34 + 1

BSR 23 + 0

NGO 7 + 1

Nombre de sinistre grave selon la méthode 
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DATABASE : MISSING NUMBER OF RECORDS

Transparence Business

BSO, BSF, BSR
• Les catégories business est particulièrement 

représenté dans cette base
• Le diagnostic (nb. of records) semble donc 

moins transparent

EDU & business non liés au système 
bancaire et financier (BSO, BSR)

• Taux de sinistre sévère plus élevé

Hypothèse :
• Ces organisations sont moins bonnes sur le 

diagnostic
• Elles ne souhaitent ou ne savent pas 

quantifier les données perdues
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EXPRESSIONS RÉGULIÈRES

Seuil à fixer

Dictionaire 𝑽 et paires (𝑵𝒖, 𝑴𝒖)

෍

𝒌=𝟎

𝒏

𝑵𝒖𝟏𝑴𝒖∈𝑽 < 𝑺𝒆𝒖𝒊𝒍
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MISSING NUMBER OF RECORDS

Transparence Business
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