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Quelques statistiques

➢L’«Association pour le Management des Risques et des 
Assurances de l’Entreprise » (AMRAE) a publié la troisième
version de son enquête LUCY en 2023.

➢Quelques chiffres clés en 2021:
• Capacités d’assurance plus faibles
• Franchises qui augmentent
• Primes qui augmentent (+44,4% à comparer à une

croissance de 27,5% du marché)
• Couverture des grandes compagnies en baisse (-4,4%)

➢Chiffres clés en 2022:
• Loss ratio: 22%
• Passe de 261% à 51% pour les entreprises « medium »
• De 58% à 16% pour les plus grandes
• Passe de 36% à 100% pour les PME!

Etats des lieux de l’assurance cyber
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Etats des lieux de l’assurance cyber
Scénarios de stress

EIOPA liste quelques scenarios dont l’impact nécessite
d’être évalué
➢ Data center / infrastructure damage
➢ Ransomware
➢ Ddos
➢ Data breach
➢ Power outage

Rapport de la Geneva association sur les risques cyber: 
identification de scénarios clés systémiques.
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Stratégique
Données contextualisées pour décideurs business
Victimologie, attribution, ressources opérationnelles, activités 
récentes, ...

Tactique
Données structurées pour décideurs cyber
Modes opératoires d'attaque, outils, rythmes de 
propagation, ...

Opérationnel
Données techniques pour analystes
Signatures techniques, infrastructure offensive, 
...
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Expertise
technique

Durée
de vie

La « Threat Intelligence »



Cohérence, homogénéité et anticipation

Fréquence de ciblage

➢ Pondérer les 
attaquants pertinents en 
fonction de leur victimologie

➢ Anticiper l'intensité de la 
menace et la fréquence de 
ciblage

Chances de succès 
de l'attaque

➢ Simulation des probabilités 
de propagation des 
attaquants pertinents

➢ Confrontation des modes 
opératoires offensifs et 
défensifs (théorie des jeux)

Impacts financiers

➢ La propagation déclenche
certains types de pertes
financières

➢ Les impacts dépendent de 
quels actifs IT sont
compromis

ROI de la sécurité et 
de l'assurance

➢ Simulations "What if" pour 
calculer le ROI des solutions 
de sécurité et d'assurance

➢ Génération de 
recommandations
d'investissement
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La « Threat Intelligence »
Pourquoi le renseignement cyber ?



Dynamique, automatisé
et scalable

NON VIABLE
Pas assez de données
Boîte noire

NON VIABLE
Difficile à scaler
Trop statique

Précis, adaptable
et explicable

Données 
historiques

Expertise 
humaine

Modèle 
statistique Modèle expert

Modélisation 
bayésienne du 

risque cyber

Cyber threat 
intelligence
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Scénarios de risque contextualisés

Meilleur des deux mondes

La « Threat Intelligence »

L'approche bayésienne de Citalid citée dans le rapport de la DG Trésor sur l'assurance cyber

Entraîner une IA explicable
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Contexte de l’étude
Défaillances de cloud

➢ La défaillance de cloud est un exemple de défaillance d’infrastructure critique.
➢ L’usage du cloud est essentiellement :

• stockage de données
• data processing

➢ Essentiellement deux types de solutions cloud :
• private cloud: un fournisseur (Amazon, Google…) a une technologie utilisée pour 

construire un serveur spécifique chez une client.
• public cloud: un seul serveur garde les données de plusieurs utilisateurs et est localisé

chez le fournisseur.
➢ Le cloud publique est plus susceptible de genérer un événement systémique…
➢ … mais le cloud privé le peut aussi, car utilise des technologies partagées.
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Contexte de l’étude
Exemples d’incidents

➢Deux exemples récents en France:
• OVH à Strasbourg (2021) : un incendie détruit les 

serveurs. Des serveurs de back-up (situés au 
même endroit) brûlent également. Plus de 400K de 
dommages aux tiers payés par OVH.

• Google (Août 2023) : une inondation dans un 
entrepôt de données Google génère une
interruption de certains services web impactant
une part significative du territoire.

➢Exemple criminel : CloudNordic (ransomware attack)
➢Cloud et Assurance : est-ce que l’assurance du fournisseur

doit payer, ou est-ce celle de la victime ?
➢Amazon a également développé des partenariats en

assurance, couplés avec ses offres cloud aux US.
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Contexte de l’étude

Serveurs, infrastructures et services cloud

Piratage Pannes Destruction

Traitement de 
codes complexes

Stockage, retrait et partage 
efficace des données

Accélération 
des process Etc.Monitoring des activités 

dans le monde

Entreprises et organisations

Cas isolés : scénarios 
classiques où la 

mutualisation reste valide

Cas systémiques : scénarios de 
catastrophe, particulièrement 

inquiétants y compris pour l’EIOPA

Interruption des services Interruption des services

Ou
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Méthodologie de l’étude

Modélisation des 
pertes liées aux 

interruptions des 
services cloud

Définition et 
quantification des 
risques de pertes 

classiques

Définition et 
quantification des 
risques de pertes 
catastrophiques

Définition d’un 
problème 

d’optimisation pour les 
deux types de risques

Proposition d’une 
stratégie de 

souscription 
garantissant la 

mutualisation des 
risques

Ajustement de la 
stratégie par des tests 

empiriques
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Focus sur la modélisation
Définition de la perte du portefeuille

Supposons qu’il existe 𝒅 fournisseurs de services cloud et 𝒏 assurés dans le portefeuille. 

Soit 𝜹𝒊,𝒋 l’indicatrice indiquant qu’un assuré 𝒊 a souffert d’une interruption du fournisseur 
𝒋. La perte au niveau du portefeuille est donnée par :

𝔏 = ෍

𝑖=1

𝑛

෍

𝑗=1

𝑑

𝛿𝑖,𝑗𝜔𝑖,𝑗𝜏𝑖𝑳𝒊
𝒋

Où :

➢𝝎𝒊,𝒋 est l’exposition de l’assuré 𝒊 au fournisseur 𝑗 σ𝑗=1
𝑑 𝜔𝑖,𝑗 = 1   ;

➢𝝉𝒊 est le chiffre d'affaires de l’assuré 𝒊 ;

➢𝑳𝒊
𝒋  est le coût unitaire de la perte de l’assuré 𝒊 à la suite de l’interruption du fournisseur 𝒋 ;

NB : 𝜹𝒊,𝒋 peut être stochastique (régime standard) ou égale à 1 (régime stressé)
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Focus sur la modélisation
Modélisation de la perte d’un assuré 𝑳𝒊

𝒋

Scénario A : L’assuré 𝑖 ne possède pas de plan de sauvegarde

Scénario B : L’assuré 𝑖 possède un plan de sauvegarde d’efficacité 1 − 𝛽𝑖 ∈ 0,1

Interruption 
des services

Résolution 
du problème

Reprise totale 
des activités

Coût journalier : 𝛼𝑖 Coût journalier : 𝛼𝑖

2

Coût journalier : 𝛼𝑖 Coût journalier : 𝛼𝑖𝛽𝑖 Coût journalier : 𝛼𝑖𝛽𝑖

2

Durée : 𝑇𝑖
𝑗 Durée : 𝑉𝑖

Durée : 𝑉𝑖
Durée : 𝑇𝑖

𝑗

Durée : 𝑇𝑖
𝑗

− 𝑈𝑖Durée : 𝑈𝑖

Mise en route du 
plan de sauvegarde

Sc
én

ar
io

 A
Sc

én
ar

io
 B
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Focus sur la modélisation
Modélisation de la perte d’un assuré 𝑳𝒊

𝒋

Scénario A : L’assuré 𝑖 ne possède pas de plan de sauvegarde

Scénario B : L’assuré 𝑖 possède un plan de sauvegarde d’efficacité 1 − 𝛽𝑖 ∈ 0,1

𝑳𝒊
𝒋

= 𝜶𝒊 𝑻𝒊
𝒋

− 𝑻𝒊
𝒋

− 𝑼𝒊
+

𝟏 − 𝜷𝒊 +
𝜶𝒊 𝟏 − 𝟏 − 𝜷𝒊 𝝐𝒊

𝒋
𝑽𝒊

𝟐

Où :

➢𝝐𝒊
𝒋

= 𝟏
𝑼𝒊≤𝑻𝒊

𝒋  est l’indicatrice de la mise en route d’u plan de sauvegarde

➢Toutes les variables sont aléatoires

➢Nous supposons que le vecteur 𝑼𝒊, 𝑽𝒊, 𝜶𝒊, 𝜷𝒊 𝟏≤𝒊≤𝒏 est i.i.d et indépendant de 𝑇𝑖
𝑗
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Focus sur la modélisation
Mesure de risque en régime standard

Il s’agit du régime classique où le principe de mutualisation est valide (𝜹𝒊,𝒋 est stochastique)

Pour ce régime, nous choisissons la variance du portefeuille 𝖁 comme mesure de risque

𝔙 = 𝑉𝑎𝑟 𝔏 = ഥ𝜔′Σ ഥ𝜔

Où :
Σ𝑗,𝑘 = 𝐶𝑜𝑣 𝛿𝑖1,𝑗𝐿𝑖1,𝑗

𝑗
, 𝛿𝑖2,𝑗𝐿𝑖2,𝑘

𝑘

ഥ𝜔𝑗 = ෍

𝑖=1

𝑛

𝜔𝑖,𝑗𝜏𝑖
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Focus sur la modélisation
Mesure de risques en régime stressé ou de catastrophe

Les risques sont systémiques et le principe de mutualisation n’est plus valide (𝜹𝒊,𝒋 = 𝟏)

La mesure de risque choisie est :
𝜇 ഥ𝜔 = 𝑚′ ഥ𝜔

Soit

𝐿 𝑗 = ෍

𝑖=1

𝑛

𝜔𝑖,𝑗𝜏𝑖𝐿𝑖
𝑗

Alors 𝒎 peut être :

➢La moyenne de 𝑳 𝒋

➢La Value-at-Risk (VaR) d’ordre 𝜸 de 𝑳 𝒋

➢La Conditional Tail Expectation (CTE) d’ordre 𝜸 de 𝑳 𝒋
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Diversification et optimisation du portefeuille
Objectif de l’optimisation 

Trouver la meilleure configuration en fonction des ഥ𝜔 permettant d’atteindre un niveau optimal 
de diversification en régime standard et en régime stressé.
Le problème d’optimisation est :

min
ഥ𝜔

1

2
ഥ𝜔′Σ ഥ𝜔 + 𝜆𝑚′ ഥ𝜔

𝑠. 𝑐. ത𝜋′ ഥ𝜔 = 𝜌,
ഥ𝜔 ≥ 0

෍

𝑗=1

𝑑

ഥ𝜔𝑗 = W

Où :
➢𝑾 est l’exposition totale et 
➢𝝆 la perte moyenne espérée
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Diversification et optimisation du portefeuille
Résultats de l’optimisation

Les valeurs optimales ഥ𝜔1
∗ , ഥ𝜔2

∗ , … , ഥ𝜔𝑑
∗  qui assurent une diversification et minimisent les 

risques de perte dans les deux régimes.

Structure initiale du portefeuille Structure optimale du portefeuille

Fournisseur 1 : ഥ𝝎𝟏

Fournisseur 2 : ഥ𝝎𝟐

Fournisseur d : ഥ𝝎𝒅

⋮ 

Fournisseur 1 : ഥ𝝎𝟏
∗

Fournisseur 2 : ഥ𝝎𝟐
∗

Fournisseur d : ഥ𝝎𝒅
∗

⋮ 
Directives de souscription
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Résultats empiriques

➢Les trois distributions ont des comportements similaires mais avec des décalages sur 𝜆

➢Nous observons ici une interaction entre 𝜌, 𝜆 et ഥ𝜔4
∗ (idem pour tous les ഥ𝝎∗).

➢Question résultante : Sur quel critère choisir une valeur de 𝝀 en pratique ?

Focus sur ഥ𝝎𝟒 et sur la CTE comme mesure de risque
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Conclusion

➢L’interruption des services de cloud est l’un des scénarios les plus préoccupants en gestion 
de risque cyber collectif.

➢Notre étude, basée sur les travaux de Lloyd’s (2018), propose une méthodologie pour la 
quantification et la gestion de ces risques dans des scénarios classiques et extrêmes. Un 
guide pour les souscripteurs.

➢L’application de cette méthodologie nécessite une compréhension approfondie du contexte 
de l’assureur et des caractéristiques de ses assurés.

➢Notre méthodologie pourrait également s’appliquer à d’autres risques de même nature, tels 
que les risques d’approvisionnement (supply chain risk).
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Conclusion

➢Cyber = risque en évolution.

➢De par sa nature humaine, nécessité de comprendre les motivations, les évolutions, les modes 

opératoires des hackers (threat intelligence).

➢Scénarios de crise cyber : difficulté pour projeter un événement qui ne s’est, de fait jamais réalisé.

➢Formalisation de ces scénarios : permet de cibler les quantités à modéliser, ce qui s’effectue en

mixant données et expertise (bayésien).

➢ Importance de déduire ce ces scénarios des leviers d’action pour augmenter la diversification, la 

prévention.



Citalid & l'Institut Europlace de Finance (EIF) Louis Bachelier joignent leurs forces

➢ Interdépendance entre les risques, démutualisation (systémique)

➢ Analyse et extrapolation des queues de distributions (sévérité)

➢ Construction de mesures d'exposition et de diversification des portefeuilles par scénario

Conclusion
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Un programme de R&D ambitieux
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Merci pour votre 
aimable attention
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