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Le risque Cyber © amss 23 Actunires
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Le risque Cyber 23 e ainEs

Au sens strict : Au sens retenu par les assureurs :

Atteinte a des systemes informatiques Défaillance de systemes informatiques
réalisée dans un but malveillant entrainant des pertes financiéres ou
caractérisée par une origine une atteinte a la réputation.

immatérielle.
< 1 )Pertes d’exploitation
Responsabilité Civile ,\/ Pertes pécuniaires

Type
de

P

Institut Dommages matériels Protection juridique



Le risque Cyber
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Barometre France 2023

ont subi au moins

une attaque cyber

Cartographie des risques de France Assureurs

2023 Classement 2024
Cyberattaques n°1 —‘ Cyberattaques

n°2 —' Déreglement climatique
n°3

Déreglement climatique

Environnement economique —' Environnement économique

Pénurie de matieres premieres n°4 Changement réglementaire
et energetiques

n°5 Evénement naturel exceptionnel
Institut

2

13%

des répondants
sont assurés

69%

déclarent le
phishing comme
vecteur d’'entrée
principal

Enquéte réalisée par OpinionWay aupres
de 456 grandes entreprises en 2023

Contexte économique favorable aux attaques

s Vg . .
o &S n Pression concurrentielle

La sécurité est difficile a promouvoir

Un monde de plus en plus interconnecté
6




Les enjeux réglementaires et actualités 2 3 Soneresnes

I
La sanction est dissuasive :

jusqu'a 20 millions d'euros
Ou 4% du chiffre d'affaires
mondial.

11 avril
2022

BASF, Michelin, Airbus ont

créé leur propre captive :

Car difficulté a s’assurer
au juste prix

O—O0—0—0—0—90

Communiqué de I'ACPR sur la distribution
des garanties contre les risques cyber :

une de ses priorités de

BANQUE DE FRANCE

12 novembre

[Nstitut 2019

A

controle

Le risque cyber rentre
dans le code des
assurances. Cyber

1¢" janvier

7!
g ]

Liberté « Egalité « Fraternité

REPUBLIQUE FRANGAISE

DORA

25 janvier 2025

2023

I I
LOI LOPMI : . . .
Obligation d lainte d | Réglementation européenne sur la
Igation de porter plainte dans les résilience opérationnelle

72h dans le cadre d'une attaque numeérique
Cyber '
I

Nombreuses
publications de
I’EIOPA sur le risque

Blog Addactis : Cyber : les exigences de l'EIOPA (addactis.com



https://www.addactis.com/fr/cyber-les-exigences-de-leiopa/
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Modélisation du risque systemique

Limites des approches actuarielles classiques
Exploration des structures de dependances
Application des modeles épidémiologiques et de réseaux epidemiques




Ransomware : histoire et fonctionnement 239 Z%@rclﬁ%ég
|

Les ransomwares dits
O ciblés

» 1989
» 2017

»2017 Aids & Dr Popp

WannaCry .
NotPet a Programmation et

9 chiffrement

»2020

RAAS & CP

Chiffrement
asymétrique et
on symétrique

é
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Rancongiciel : Choix et justification de la modelisation zzeCONGRES DES

ACTUAIRES
! Processus de ' Systéeme ~ Modéle . Théorie des
Hawkes . Multi-agents . épidémiologique: . graphes
& &
o o

Processus stochastique Modélisation dédiée au
auto-excite ,, ,‘ maladies infectieuses | |

» La modélisation est basée sur I'approche du modeéle collectif mais avec une structure de dépendance pour identifier les
assurés concernes.

[Nstitut
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Exemple de modélisation d’un processus de diffusion zseg‘é".‘r‘iﬁ?r‘f’ég

Le modele SIR simple a un modele SIR multi-groupes Taux de reproduction R, = P

) 4
// Vaccination \\

Régi par un systeme d’'équations différentielles :

aS )| OR
Kﬂs{t)l(t) a = BS(t)I(t) - ]/I(t) E = yly
Institut
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Exemple de modéelisation d’un processus de diffusion 2392%'}03&?;;;

Population Totale: 1000, Beta: 0.3, Gamma: 0.1, RO: 3.0

- Evalution des populations dans le temps Repartition des populations
— 999 Sains
—— 1iInfectas 1000 4
—— 0 Recovered
800 4
800 4
B00
g 600 -
m
=
(=8
&£
400 4
400
200 4 200 A
I} T T T T D = D ]I-% Dq%
0 20 40 G0 BO 100 Susceptibles Infectes REcupéres

Emps {jours)
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Modélisation des effets d’une attaque sur un portefeuille

Mesures, coits, comportements et variable de durée

-~

Mesures

n
N, = Z 8j1rc - Nombre cumuleé d'infectes
J=1

=

\lt = N;-R; :Nombre d'infectés a l'instant t

~

R, = Z 6j 1r,.u,«c - Nombre d'infectés guéris avant t

235

e CONGRES DES
ACTUAIRES

-~

J

-

)

C;

Colits \
C, = CtliJrrn N, :Cout financier
= 1supcJ: > K :Colt de saturation

ta
- Ji
_ j o(%)a
0

: Colt de capacité

J

/Comportements des assurés :

- )lgl) = €113, 7 Réaction lambda

\-Agc) = c3(t — 73)* 14>, : Réaction rapide.

200 _ 1\~ %2 o
Ay = (t—T 45 14>, Réaction qui diminue.

~

[Nstitut
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Théorie des graphes et spectres laplaciens 239 Z%"r‘iﬁ?.?éé

Analyse de la topologie du réseau d'un portefeuille d’assurés

L'analyse spectrale fournit des informations sur la topologie du réseau et ses interections

\ Homogeneous Clustered

[Nstitut
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Application decoulant de la topologie d’un portefeuille 239 Z%I‘_lrﬁl?ﬁ I'\PIIEE;

La mesure de dépendance des portefeuilles

4 N

- Objectif : Montrer que la prime d’'un méme assuré est
différente selon le portefeuille dans lequel il se trouve

- Evaluer la prime pure dans une perspective de tarification.

La prime d'un assuré pourrait donc dépendre de :

\Prime Pure = apcpX Bsocteur d' activite X Yzone X Mesure de dépendance /

‘ Nouvel assuré

[Nstitut
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Les bases de données du Cyber D ZCONCRES DES

- @ -0 Vocabulary For Event Recording and Incident Sharing

Sophos a réalisé une enquéte aupres de 5 000 DSI pour connaitre
leurs expériences en matiere de ransomwares.

[Nstitut
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Calibration des données 2 3 ACTUAIRES
)

Construction de la
matrice de proximité des 2. Portefeuille B : Répresentatif de la Création des portefeuilles

* Le coefficient Bjj représente le taux de proximité secteurs proportion des pays, mais secteurs d'activité
entre le secteur d'activité n°i et le n°j. uniforme.

 Taille des portefeuilles est de 10000 entreprises

* La matrice B est le taux de proximité des
secteurs d'activité avec B' = B x B

1. Portefeuille A : || s'agit d'une sous-sélection
de la population globale

3. Portefeuille C : Séléction choisie
minutieusement

s, Définition d'un colt pour chaque secteur d'activité

*, Utilisation du Bitcoin de WannaCry pour
estimer 3 . .
i T TR @ ° Le taux de guérison y est probabilisé selon 3 [ 330704l (10e) B¢ [ | Définition du coiit pays.

de transmission et du lois : 1. Loi exponentielle : réaction lente. Couts
taux de guérison

2 Loi de Weibull - réaction lambda * Multiplication des 2 coults pour obtenir le colt
moyen de remédiation d’'une attaque par

Institut % Ry, =1.04 3. Loi Log Normal : réaction rapide @ ranc;onglael.
* Paramétres des lois basés sur le nombre [ =
d'entreprises assurées

18




Modélisation d’'un rancongiciel au sein de 3 portefeuilles 23‘*2%"_'%&?&3;;

Simulations et resultats

= Transportation and storage
m Wholesale and retail trade: repair of motor vehicles

80000~
Scénario Legd

ﬁm == Accommodation and food services
E == Construction
f = Electricity, gas, water supply, sewsrage, waste and remediation services
o == |nformation and communication

Le taux de guérison est celle de la loi g [l

exponentielle : les entreprises 5 = e usoassscior sevics

gm, == Real estate activities

réagissent généralement lentement.

La durée de |'épidémie est supposée a
60 jours

0 20 40 80
jours
Le premier infecté appartient & Other business sector services

Fig : Evolution du nombre d'entreprises infectées pour chaque secteur d‘activités

Le premier infecté est unique (un seul
patient zéro) et est aléatoire

Portefeuille A Portefeuille B Portefeuille C

0,00€

Moyenne 1061,52 €
edine
Ecart-type 642,68 €
s 1987,01¢€
Max 2160,83 €
Fig : Détaille des différentes informations en termes de cout totales des sinistres sur les 50000 simulations réalisées.
Institut Le colit est exprimé en millions.

19
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Modeélisation pratique de U'impact d’un événement systémique

Scan externes et données techniques apportées
Evénement systémique lié a une vulnérabilité vs événement systémique lié a un
hébergeur partage
Modélisation de la severité pour une entreprise donnee
Calcul de choc sur un portefeuille
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Appréhension pratique durisque
systemique Insurance stoik Cybersecurity

[Nstitut
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Composante systemique 7 3° CONGRES DES

Les sinistres ne sont pas tous indépendants :ils peuvent étre corrélés entre eux.

Les entreprises d'hébergement ou les Une vulnérabilité systémique

MSP peuvent héberger ou avoir acces affectant plusieurs entreprises en

aux Slde nombreuses entreprises. méme temps (méme cyberattaquant
ou non).

[Nstitut
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Technologies largement répandues

Certains technologies peuvent étre
partagées parde nombreux assurés
(OS, VPN, E-commerce).

Technologie

Fréquemment, une vulnérabilité

Citrix
critique impacte l'une de ces ,
. Fortinet
technologies.
Wordpress

Exemples : NotPetya, ESXI (23), Citrix
(23), Fortinet (23), PaloAlto (24).

Spécificités

Assurésconcernés

>40

>176

>625

» Patch ou mesures de limitation du risque disponibles quelques heures la

parution

+ Contamination rapide (généralement 1ou 2 jours avant d'atteindre son plein).
+ Desvulnérabilités passées peuvent étre exploitées de maniere massive bien

apres leur publication (ESXiArgs, NotPetya).

Timeline WannaCry / NotPetya

Focus sur la composante vulnérabilités

2 39 CONGCRES DES
ACTUAIRES

Microsoft a publié un correctif pour la vulnérabilité EternalBlue en mars 2017.
Le 12mai 2017 :Les premiers signes de WannaCry sont apparus en Asie vers

07h00 UTC. En une journée, plus de 200 000 ordinateurs dans 150 pays ont été
détruits par leransomware. Larancon demandée étaitde 300 €.
Le 13mai 2017 :Nouvelle mise ajour de sécurité pour Windows XP, Windows 8 et

Windows Server 2003.

NotPetyacommence le 27 juin et avaitimpacté au moins 2000 organisations au
28juin 2017,avec des conséquences financiéres plus élevées.

Vue CERT et différences par rapport aaujourd'hui
Equipes CERT furent débordées. Priorité accordée aux entreprises ayant un

abonnement CERT.

Depuis, renforcement des relations entre CERT qui entrainerait une meilleure
communication, le partage d'loC et de I'investigation commune.

SIR evolution for Wannacry epidemic

it
28500 30000 SO0 100D ANSH0 000 30 39060
L L L L L L

23



Scan externe & calcul de choc 2 3 CONGRES DES

Un audit hebdomadaire de lasurface externe du systéme

d’information lancé automatiquement pour détecter les

stoik v . brokercom
PROTECT @ Aide . P iy 2 . g _ 7
failles de sécurité et les technologies utilisées
@ & Infrastructure Vulnérabilités
Welcome
= Vuinérabilités @ Score Vulnérabilit e ¢ hed) . . . . B L
e Cotiuratinet 63 /100 0 2 3 domaines —sous-domaines —ip —services +vulnérabilités
'x%‘ Fuites de données s )
o, Historique du score < Jan-Mars 2022 )
100
A Domaines = Limit (M€) Estimated Loss (M€)
_]ﬁ::':) Adresses IP o0 A —. ,,7,,,77"’7“77“; = S — o i techno
&g | . ’ openvpn 2.25 0.009805
Cloud 0
Sones ol o Yk R sonicwall-sslvpn-panel 5.50 0.061668
¢ - K A e citrix-vpn-detect 3.50 0.112586
Phishing
TCP timestamps 209.85.202121 CrEDENTIALS ciscovpn 5.10 0.598197
5:;“, SSL/TLS: Certificate Expired  189.193,214.39 ENCRYPTION microsoft-exchange 104.35 1920781
2 vulnérabilités (] drupal-detect 44.00 2.386368
fortinet-fortigate 64.85 2.568296
cpe:lo:microsoft:windows 350.45 10.211999
Pure-FTPd 404.50 10.754185
wordpress-detect 44555 12.577808
OpenSSH 678.10 18.026508

[Nstitut
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Application Stoik

Comment réduire ce risque et limiter Uexposition du portefeuille ?

Procedure de notification
Biaiser le portefeuille par le pricing
Priorisation des incidents




Mécanismes d'appréhension 23 A eTUAIRES

Pour l'assureur

a Sous-limitation du transfert de risque e Notification proactive et priorisation

* Notification des vulnérabilités et aide alamise en place des patchs.
Mauvaise visibilité cété assuré :son indemnisation dépend de si d'autres entreprises * Priorisation des incidents par sévérité
sont touchées. Les vulnérabilités étant globalement utilisées contre plusieurs
entreprises, les modalités de prise en charge ne sont pas claires. Intéréts et inconvénients de I'approche
» Bonne visibilité c6té assuré sur la couverture en cas d'incident.
+ Pertinence dépend de labonne réactivité des assurés.

[Nstitut
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Conclusion
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